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Francuski model przeciwdziatania
zagranicznym operacjom informacyjnym

Amanda Dziubinska, Aleksandra Waéjtowicz

Przed wyborami prezydenckimi, ktére odbedy sie w 2027 r., Francja wzmacnia system
przeciwdziatania zagranicznym operacjom informacyjnym. Wyspecjalizowana struktura (VIGINUM)
i miedzyinstytucjonalna koordynacja utatwiajg wykrywanie ingerencji i szybkie reagowanie.

Wyzwaniem pozostaje jednak ograniczenie wptywu narracji dezinformacyjnych na debate publiczng.

Francuskie doswiadczenia mogg pomdc innym paninstwom, w tym Polsce, w usprawnianiu wspotpracy

miedzy instytucjami i stworzeniu kompleksowego mechanizmu ochrony wybordw.

Ewolucja kampanii dezinformacyjnych we Francji. Od czasu
tzw. Macron Leaks (dwa dni przed drugg turg wyborow
prezydenckich w 2017 r. w wyniku ataku przeprowadzonego
przez powigzana z rosyjskim wywiadem grupe hakerska do sieci
wyciekto ponad 20 tys. wiadomosci e-mail powigzanych
zkampaniag wyborczg Emmanuela Macrona) w kazdym
kolejnym ogdlnokrajowym gtosowaniu we Francji odnotowano
proby zagranicznej ingerencji. Zmienit sie jednak ich charakter.
Pojedyncze  incydenty  zostaty zastgpione  trwatymi,
wielokanatowymi operacjami wptywu. Od 2022 r. dziata
operacja ,,Doppelgdnger”, za ktdrg odpowiada rosyjska Agencja
Projektéw Spotecznych. Kampania ta polega na podszywaniu
sie pod francuskie media (m.in. ,Le Monde”, ,Le Parisien”)
iinstytucje. Od 2023 r. rozwija sie ,Matrioszka/Overload” —
jedna z najwiekszych prorosyjskich operacji, ktéra uderza
wrézne kraje europejskie, w szczegdlnosci we Francje —
wiekszos¢ wpisow publikowanych w jej ramach dotyczy
francuskich politykdw i polityczek. Fatszywe materiaty s3
masowo zgtaszane redakcjom i fact-checkerom, aby przecigzy¢
ich zdolnosci weryfikacyjne. Przy okazji wyboréw w ramach tej
operacji generowane sg z uzyciem Al nagrania podszywajgce sie
pod znane redakcje, np. , Euronews”, a takze osoby — w tym
aktoréw czy piosenkarzy, ktorzy rzekomo komentujg
wydarzenia polityczne. Rownolegle dziata sie¢ ,,Portal Kombat”
(,,Operacja Pravda”), zalewajgca internet tresciami z rosyjskich
zrédet, by zanieczyszcza¢ dane treningowe modeli Al, oraz
Storm-1516, ktéry tworzy ,Sledztwa” wymierzone we
francuskich politykdw. Storm-1516 uderza w wybory w krajach

demokratycznych — w 2024 r. najintensywniej dziatat w Stanach
Zjednoczonych, gdzie publikowat materiaty oczerniajgce Kamale
Harris i Tima Waltza, a obecnie jest aktywny gtéwnie we Francji.

Okresami szczegodlnej intensyfikacji dezinformacji skierowane;j
przeciw Francji byty wybory do Parlamentu Europejskiego oraz
igrzyska olimpijskie w 2024 r., a takze kampania samorzgdowa
w 2026 r. W tym czasie zintensyfikowaty sie tez dziatania
dezinformacyjne, m.in. w ramach , Operacji Overload”, w tym
ataki na mniejsze partie i lokalnych politykéw. Poza
zainteresowaniem kampanii dezinformacyjnych pozostajg
wtasciwie wytgcznie politycy skrajnej prawicy, ktorzy
sprzeciwiajg sie dalszemu wspieraniu Ukrainy badz otwarcie
popierajg Rosje.

Francuski model odpowiedzi. Dziatania panstwa porzgdkuje
pierwsza francuska strategia przeciwdziatania zagranicznym
manipulacjom informacyjnym (FIMI) na lata 2026-2030,
przyjeta w lutym br. przez prezydenta. Jej realizacje koordynuje
Sekretariat Generalny Obrony i Bezpieczeistwa Narodowego
(SGDSN), ktéry odpowiada za projektowanie, koordynacje
iwdrazanie polityki obronnej oraz bezpieczenstwa
narodowego. Strategia skupia sie na czterech obszarach:
wykrywaniu i reagowaniu na FIMI, edukacji, regulacji Al oraz
wspotpracy miedzynarodowej. Za wykrywanie FIMI odpowiada
VIGINUM, agencja utworzona w lipcu 2021 r. w strukturze
SGDSN. Na podstawie publicznie dostepnych danych bada ona
powigzania kont, infrastrukture i sposoby rozpowszechniania
tresci. Jej mandat obejmuje analize operacji z udziatem
podmiotéw  zagranicznych, ktére celowo i masowo
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rozpowszechniajg fatszywe lub mylgce informacje, m.in. za
pomocyg fikcyjnych kont i automatyzacji. W lutym br.
rozszerzono mozliwos¢ zbierania danych przez VIGINUM takze
z mniejszych serwiséw. VIGINUM nie moze nakaza¢ usuniecia
tredci ani natozy¢ sankcji, dlatego przetozenie jej ustalen na
ograniczenie wrogich operacji wymaga dziatan innych instytucji
i dostawcow ustug internetowych. Agencja informuje
decydentdw o wykrytych operacjach, czes¢ analiz jest tez
dostepna publicznie. Na tej podstawie tworzona jest
komunikacja strategiczna. Czesto obejmuje ona odpowiedzi na
narracje dezinformacyjne, do czego wykorzystywana jest
publiczna atrybucja wykrytych operacji wskazujagca na
konkretne podmioty, lub oswiadczenia skoordynowane
z partnerami. Powstajg takze memy, ktére majg za zadanie
oSmieszyc rosyjskie narracje.

W styczniu br. zostata uruchomiona sie¢ koordynacji i ochrony
wyboréw (RCPE), kierowana przez SGDSN i obejmujaca
m.in. VIGINUM, regulatora mediéw Arcom, MSW i komisje
kontroli finansowania kampanii partii politycznych (CNCCFP).
Jej cztonkowie wspdlnie oceniajg zagrozenia i uzgadniajg
reakcje. Podczas wyborow samorzgdowych sie¢ publikowata
cotygodniowe biuletyny. Arcom, krajowy koordynator ds. ustug
cyfrowych, wspdtpracuje z Komisjg Europejskg przy
egzekwowaniu aktu o ustugach cyfrowych (DSA). KE nadzoruje
wypetnianie obowigzkdw przez najwigksze platformy
w zakresie ograniczania ryzyk systemowych, w tym zagrozen
dla wyboréw. Ochrone uzupetniajg dziatania agencji
cyberbezpieczenstwa ANSSI i policyjnego urzedu zwalczania
cyberprzestepczosci OFAC. Odrebnym instrumentem jest
wprowadzony ustawg z grudnia 2018 r. przyspieszony tryb
sadowy, stosowany m.in. przy wyborach prezydenckich
i parlamentarnych. Sad orzeka w ciggu 48 godzin o $rodkach
powstrzymujacych rozpowszechnianie fatszywych tresci, ktore
zagrazajg rzetelnosSci gtosowania, jezeli ich dystrybucja jest
celowa, masowa oraz sztucznie wzmacniania lub
zautomatyzowana.

Francja aktywnie uczestniczy w europejskim systemie
przeciwdziatania FIMI. Podczas prezydencji w Radzie UE
w 2022 r. doprowadzita do porozumienia w sprawie DSA, a jej
nacisk na egzekwowanie prawa wobec najwiekszych platform
wptywa na tempo postepowan KE wobec X, Mety i TikToka.
Komisje specjalne PE ds. obcych ingerencji (INGE/ING2, 2020—
2023), kierowane przez Raphaéla Glucksmanna, byty w duzej
mierze francuska inicjatywa polityczng i utrwality w Brukseli
traktowanie dezinformacji jako problemu bezpieczenstwa.
Raporty techniczne VIGINUM (,,Portal Kombat”, ,Matrioszka”)
ustality ramy debaty o FIMI w UE. Francja wraz z innymi
panstwami UE, w tym Polska, aktywnie wspdttworzy tez
Europejskg Tarcze Demokratyczng. Dziatalno$¢ analityczna
uruchomionego w lutym br. Europejskiego Centrum
Odpornosci Demokratycznej, inicjatywy promowanej przez
Polske w trakcie jej prezydencji, ma opiera¢ sie na
metodologiach wypracowanych przez francuskie VIGINUM.

Skutecznos¢ i ograniczenia. Dziatania francuskich instytucji
usprawniajg wykrywanie ingerencji i koordynacje reakcji, ale
trudno oceni¢ ich wptyw na zachowania wyborcéw. Podczas

wyboréw samorzgdowych VIGINUM zidentyfikowato cztery
zagraniczne incydenty. Wspotpraca z dostawcami ustug
internetowych pozwolita zablokowac¢ niemal 200 kont, cho¢
zaangazowanie dostawcéw byto nieréwne. Niewielki zasieg
operacji dezinformacyjnych nie pozwala takze oceni¢, jak
system poradzitby sobie z atakami docierajgcymi do szerokiej
publicznosci.  System  relatywnie dobrze radzi sobie
z pojedynczymi operacjami, ale wyzwaniem moze by¢ wzrost
ich skali i tempa — zwtaszcza podczas wyboréw prezydenckich.
Odpowiedzig rzadu na zidentyfikowane stabosci jest ztozony
w lipcu br. projekt ustawy, ktéra ma rozszerzy¢ przyspieszong
procedure na wszystkie rodzaje wyboréw i zaostrzy¢ kary za
manipulowanie gtosowaniem. Przewiduje tez interwencje poza
wyborami w razie zagrozenia powaznym i bezposrednim
naruszeniem interesow panstwa, niezaleznie od pochodzenia
operacji.

Whioski i rekomendacje. Najwiekszym testem rozwijanego
systemu beda wybory prezydenckie w 2027 r. Doswiadczenia
francuskie  wskazujg, ze skuteczne przeciwdziatanie
zagranicznym operacjom informacyjnym wymaga traktowania
ich jako zagrozenia dla bezpieczenstwa panstwa. Istotna jest tez
koordynacja, w czym pomdc moze ustanowienie
wyspecjalizowanej instytucji z okreslonym mandatem. Polska
moze wykorzysta¢ te praktyki i, bazujac takze na
doswiadczeniach z poprzednich wyboréw, utworzy¢ np. staty
miedzyinstytucjonalny ~ mechanizm  ochrony  wyboréw
zudziatem PKW, okreslonym trybem pracy i Sciezkg
komunikacji publicznej oraz wsparciem wszystkich sit
politycznych w okresie kampanii. Mozna takze rozwazy¢
poszerzenie mandatu NASK, tak aby stat sie gtéwna polska
instytucjg koordynujgca walke z dezinformacjg, a jednoczesnie
usprawni¢ komunikacje miedzy pozostatymi organizacjami,
ktére zajmuja sie kwestiami dezinformacji — zbyt duze
rozproszenie negatywnie wptywa na skutecznosc dziatan.
Polska powinna rozwazy¢ polityke jawnej atrybucji wykrytych
operacji wptywu wraz z publikacjg analiz FIMI w polskiej
infosferze. Francuska praktyka pokazuje, ze publiczne
nazywanie operacji i wskazywanie ich autorow moze
pozytywnie wptywac na odpornos¢ spoteczng. Podobnie dziata
tez Europejska Stuzba Dziatann Zewnetrznych, ktéra publikuje
coroczny raport o FIMI w krajach UE.

Dezinformacyjne ataki na partie i kandydatow warto
uwzgledni¢ w przygotowaniach do kampanii wyborczych
w panstwach europejskich w 2027 r., m.in. poprzez
prowadzenie briefingéw dla sztabéw oraz ustanowienie
mechanizmu szybkiego reagowania na tresci generowane przez
Al, podszywajace sie pod politykéw i media. Polska powinna
wdalszym ciggu wspodtksztattowa¢ Europejskg Tarcze
Demokratyczng, by uwzgledniata perspektywe panstw
wschodniej flanki. W ramach Tarczy Polska ma odpowiadac za
wspotprace z organizacjami pozarzgdowymi, ale i platformami
spotecznosciowymi — w tym przypadku kluczowe jest
wdrozenie DSA, poniewaz bez krajowych regulacji prawnych
trudniej bedzie efektywnie na nie wptywaé i wymagac
np. przeciwdziatania  ryzykom  systemowym  zwigzanym
z wyborami.
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